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המשיבים
עתירה למתן צווים על-תנאי ולמתן צו ביניים
בית המשפט הנכבד מתבקש להוציא מלפניו צו על תנאי, המכוון אל המשיבים, והמורה להם לבוא וליתן טעם כדלקמן:

1.
מדוע לא תבוטל תחולת סעיף 4 לחוק סדר הדין הפלילי (סמכויות אכיפה – נתוני תקשורת), תשס"ח – 2007 (להלן: "חוק נתוני תקשורת" או "החוק"), המאפשר קבלת נתוני תקשורת בהיתר מנהלי ללא פניה מוקדמת לקבלת אישור שיפוטי, לגבי מקרים בהם ידוע לרשות החוקרת שהמנוי הינו עורך דין, אשר לגבי קשריו עם לקוחותיו, חל חיסיון מקצועי לפי כל דין? באותו אופן, מדוע לא לפעול כך ביחס לכל "בעלי מקצוע" המוגדרים בחוק?

2.
מדוע לא תבוטל תחולתו הגורפת של חוק נתוני תקשורת על עבירות מסוג עוון, ותוגבל הפעלת הסמכויות השונות לפיו לעבירות מסוג פשע בלבד או לעבירות מסוג עוון, אשר למרות סיווגן כ"עוון" יש הצדקה מיוחדת להתיר את השימוש בנתוני תקשורת היחס אליהן.

3.
(1)  מדוע לא יקראו לתוך (Reading In) חוק נתוני תקשורת תנאי לפיו נתוני תקשורת אשר                    הושגו שלא על-פי הוראות החוק או נתוני זיהוי שהוצאו ממאגר נתוני זיהוי שלא על-פי           הוראות החוק, יהיו פסולים לשמש כראיה בבית משפט? 

(2)    מדוע לא יקראו לתוך (Reading In) חוק נתוני תקשורת תנאי לפיו יש לקבל אישור                  בדיעבד מבית המשפט המוסמך על-פי החוק, להצגה כראיה של נתוני תקשורת שהושגו           ללא פנייה לבית המשפט על-פי סעיף 4 לחוק.






צו ביניים
בית המשפט הנכבד מתבקש להוציא מלפניו צו ביניים המורה למשיבים להימנע מביצוע ו/או יישום סעיף 4 לחוק נתוני תקשורת, וזאת עד להכרעה סופית בעתירה, מהנימוקים כדלקמן: 

4.
עתירה זו מכוונת נגד הוראות חוק נתוני תקשורת אשר נכנס לתוקפו ביום 27/6/08. כפי שיובהר בעתירה זו, סעיף 4 לחוק פוגע באופן מובהק בבעלי המקצוע הזכאים לחיסיון על-פי דין בכלל ובציבור עורכי הדין, בפרט. אי הוצאת צו ביניים תגרום לעותרת ולבעלי חיסיון על-פי דין, נזקים חמורים ביותר ובלתי הפיכים.ו
5.
העתירה מבססת את טיעוניה נגד חוקתיות החוק, בהיותו נוגד את חוק יסוד: כבוד האדם וחירותו ופוגע באופן אנוש בזכויות יסוד חוקתיות של אלפי אזרחים ותושבים. פגיעה זו מתעצמת ככל שחולף הזמן והפגיעה נמשכת, והנזק הולך ומחמיר אף הוא.

6.
יודגש, כי העתירה מעלה סוגיה עקרונית ביותר בדבר אי חוקתיותו של החוק הנדון והיא מבססת את טיעוניה המפורטים על הפסקה העליונה. סיכוי העתירה להתקבל הינם גבוהים בשל הפגמים החוקתיים החמורים שיש בחוק וחומרת הפגיעה בזכויות החוקתיות.
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כללי
1. נספחי העתירה ונימוקיה העובדתיים והמשפטיים מהווים חלק בלתי נפרד מבקשה זו.ב
2. כל הטענות נטענות במצטבר ו/או לחילופין, הכול לפי הדבק הדברים והקשרם, בין אם נאמר הדבר במפורש ובין אם לאו.

3. ההדגשות אינן במקור אלא אם נאמר אחרת.

הצדדים 
4. העותרת הינה לשכת עורכי-הדין בישראל, וכינונה הוא מכוח הוראות חוק לשכת עורכי הדין, תשכ"א-1961. 

5. המשיבים 1 עד 6 הינם משטרת ישראל ו"רשויות חוקרות" אחרות כהגדרתן בחוק, אשר בסמכויות השונות שמקנה להן החוק ישנה, בין היתר, פגיעה בזכות החוקתית לפרטיות.

6. המשיב 7 הינו שר המשפטים, אשר על-פי סעיף 13 לחוק, לו מסורה סמכות ביצוע החוק.

7. המשיבה 8 היא כנסת ישראל. צירופה של הכנסת כמשיבה בעתירה זו נעשה בהתאם להוראות סעיף 17ג1 לחוק הכנסת, תשנ"ד – 1994, שהוסף בתיקון לחוק בפברואר 2008 (ס"ח תשס"ח מס' 2134 מיום 18.2.08, עמוד 205) ולפיו בית המשפט יזמין את הכנסת להתייצב בהליך שבו נדרש לברר תוקפו של חוק.

תמצית העתירה
8. עתירה זו מכוונת נגד הוראות חוק סדר הדין הפלילי (סמכויות אכיפה – נתוני תקשורת), תשס"ח – 2007 (להלן: "חוק נתוני תקשורת" או "החוק") אשר נכנס לתוקף ביום 27/6/08. חוק זה פוגע בכלל ציבור בעלי החיסיון על-פי דין ובציבור עורכי הדין, המיוצג על-ידי העותרת, בפרט, הן בהיבט הציבורי והן בהיבט המקצועי, כפי שיפורט בהרחבה בעתירה דנן.

9. כבר בראשית הדברים יובהר כי האגודה לזכויות האזרח בישראל הגישה ביום 28/4/2008 עתירה בשמה כנגד חוקתיותו של חוק נתוני תקשורת (בג"צ 3809/08 האגודה לזכויות האזרח בישראל נ' משטרת ישראל ואח' תלויה ועומדת). בשל הפיחות המתמשך במעמד היחסים בין סקטור עורכי הדין ולקוחותיהם ופגיעות נוספות הקשורות להשגת גבול המקצוע, אשר נגרמות באופן ישיר מחוק נתוני תקשורת, ולאור העובדה כי הסוגיה במקרה כאן מערבת שיקולים חברתיים רבי משקל והתעניינות ציבורית ותקשורתית, אין העותרת יכולה לעמוד מנגד ולצפות כי האגודה לזכויות האזרח תפעל בעבורה בנושאים הקשורים לציבור עורכי הדין. בשל כך מוגשת עתירה נפרדת זו.   

10. החוק הנדון, פוגע, בין היתר, בזכויות בסיסיות המוקנות לאדם באשר הוא אדם, וכפי שיובהר להלן, החקיקה הנדונה נגועה בפגם חוקתי של פגיעה בזכות לפרטיות היורד לשורש החוקתיות של החקיקה.  

11. חוק נתוני תקשורת עוסק בשלושה נושאים מרכזיים: האחד, הוא הקניית סמכות לפנות לבית המשפט במעמד צד אחד לשם קבלת צו אשר יתיר קבלת נתוני תקשורת. השני, מתן היתר מנהלי לקבלת נתוני תקשורת במקרים דחופים ובנסיבות המוגדרות בחוק אף ללא פנייה לבית משפט והשלישי, הקמת מאגר נתונים במשטרת ישראל במסגרתו יכללו מספרי הטלפון ונתוני מנוי נוספים, וכן קובץ מיקום אנטנות סלולאריות, אשר יועברו לרשויות החקירה לשימוש שוטף, במגבלות הקבועות בחוק.

12. עניינה של עתירה זו בחוקתיות חלק מן ההסדרים הקבועים בחוק, המפורטים בסעיף 11 לעיל. מטרתו המוצהרת של החוק הינה קביעת הסדר משפטי ראוי וכולל המאפשר למשטרה או לרשות חוקרת אחרת, לקבל נתוני תקשורת וקבצים ממאגרי מידע של בעלי רישיונות בזק, לשם מילוי תפקידיהן.

13. נקודת המוצא של עתירה זו הינה הפרשנות הרחבה וההגנה הבלתי מתפשרת שמעניק בית המשפט לזכות האדם לפרטיות. זכות זו, שתי פנים לה. "הפן האחד, שניתן למצוא את מקורו בכבוד האדם, הינו זכותו של אדם לנהל את אורח החיים בדל"ת אמות ביתו, בלא הפרעה מבחוץ. יש להבין אמירה זו בהיבטה הרחב וברוח הביטוי שטבעו וורן וברנדייס: "The right to be left alone". הפן האחר עוסק בחשש מפני כוחה העודף של המדינה, שתרכז בידה מידע רב לגבי אזרחים ותושבים ותעשה שימוש לרעה באותו מידע". (ראו: דברי השופט גרוניס בבג"צ 8070/98 האגודה לזכויות האזרח בישראל נ' משרד הפנים ואח', תק-על 2004 (2) 1065, 1072).

(לסקירה מקיפה של הזכות לפרטיות ומקורותיה, ראו: דן חי, ההגנה על הפרטיות בישראל, מילגה הוצאה לאור בע"מ, תשס"ו –  2006, עמוד 39- 87).
14. סעיף 7 לחוק יסוד כבוד האדם וחירותו, אשר מעגן בחובו את הזכות החוקתית לפרטיות קובע, באופן שאינו משתמע לשתי פנים, כי אין לפגוע בסוד שיחו של אדם, בכתביו או ברשומותיו. בית משפט נכבד זה אימץ הגדרה זו בחום ונטייתו הברורה היא אף להרחיב ולהתאים הגדרה זו לחידושיי הטכנולוגיה התכופים:

"בגדרי סעיף חוק יסוד: כבוד האדם וחרותו, בחירתו של אדם במה יעיין, היכן יגלוש ועם מי יתקשר היא "רשות יחיד" ו"סוד שיח" (סעיף 7(ב) וסעיף 7(ד) לחוק היסוד)". (בש"פ 6640/06 צבי קרוכמל נ' מדינת ישראל, תק-על 2006(3), 3730, עמ' 3735).
"החדירה למחשבו האישי של אדם גרועה לא פחות מן הפריצה לביתו. ביתו של אדם הוא מבצרו, ומחשבו האישי הוא פינת הסתר החבויה במבצר, הוא המגירה האישית של בעליו, והוא אוצר בתוכו, תכופות, מידע פרטי, אישי, ולעיתים כמוס. החדירה אל המחשב האישי כמוה כחיטוט בחפציו האינטימיים. המגירה האישית אינה רק  זו המצויה בשולחן העבודה של האדם. היה אפילו מי שראה בשקיות האשפה שמשליך אדם מאגר אישי ופרטי לא פחות מזה המצוי במגירת השולחן, או לענייננו, במחשב האישי" (בש"פ 7368/05 אסף זלוטובסקי ואח' נ' מדינת ישראל, תק-על 2005(3), 2854, עמ' 2858).

15. בית המשפט הגדיר, זה מכבר, את ענייניו הפרטים של אדם כ"מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו, יחסיו עם אשתו ויתר חברי המשפחה וכדומה" (השופט גבריאל בך בע"א 439/88 רשם מאגרי המידע נ' ונטורה ואח', פ"ד מח (3) 808, 821). לתוך הגדרה רחבה זו ניתן, ללא ספק, להכליל גם את נתוני התקשורת עצמם וגם פרטים פרטיים אחרים כדוגמת מיקומו של בעל מנוי בכל רגע נתון, ניטור מיילים של אדם ונתונים נוספים שעלולים להיחשף, עם מסירת נתוני התקשורת של אדם.

16. כך ראו את הדברים גם לאורך הליכי חקיקת החוק. הסביר מנחם בן ששון, יו"ר ועדת חוקה, חוק ומשפט בעת הדיונים בהכנת החוק לקריאה שנייה שלישית: "פגיעה בפרטיות היא לא רק בזה שאתה שומע את מה שהוא אומר, אלא אתה מקבל פיצוי על זה שאתה רואה את המעטפה שלו".

(ראו: הכנסת השבע-עשרה, מושב שני, ועדת החוקה, חוק ומשפט, פרוטוקול מס' 257, 16 ביולי 2007, בעמוד 32).

17. אין חולק כי קבלת נתוני תקשורת אודות אדם ממאגר מידע של בעל רישיון בזק, היא מעשה אשר עלול להדיר אדם משלוותו, מהרגשת הביטחון האישי שלו ומתחושתו, כי הוא יכול לנהל את חייו לעצמו, בלי שענייניו הכמוסים הופכים לתצוגה לאחרים. ודוק, כאשר מדובר בפירוט נתוני תקשורת של אדם, יש בכך כדי להצביע על אנשים איתם הוא נמצא בקשר, תכיפות הקשר, סוגי השירותים שהוא צורך ופרטים רבים נוספים שניתן לגזור מהנתונים לאורך זמן. לפי-כך, נתוני התקשורת בהם עוסק החוק מספקים מידע "תוכני" ואין מקום לטענת הסרק שעשויה להישמע לפיה נתוני התקשורת אשר נדלים על-ידי רשויות האכיפה מכוח חוק זה הינם נתונים "טכניים" בלבד. 

18. לאחר חקיקת חוקי היסוד, אמת המידה לפיה נבחנת הפגיעה בזכויות האדם היא זו הקבועה בפסקת ההגבלה שבסעיף 8 לחוק יסוד: כבוד האדם וחירותו, אשר לפיה: "אין פוגעים בזכויות שלפי חוק-יסוד זה אלא בחוק ההולם את ערכיה של מדינת ישראל, שנועד לתכלית ראויה, ובמידה שאינה עולה על הנדרש או לפי חוק כאמור מכוח הסמכה מפורשת בו". זוהי אמת המידה אשר מנחה את העותרת בבחינת פגיעתו של חוק נתוני תקשורת.

19. כפי שיובהר בעתירה זו, בדרכו להשיג את המטרה הנעלה של סיכול עבירות ושמירה על שלום הציבור, חוקק המחוקק חוק אשר חלק מהוראותיו פוגעות בזכות החוקתית לפרטיות, כפי שהיא באה לידי ביטוי בסעיף 7(א) חוק יסוד כבוד האדם וחירותו, תוך שהן מפרות את האיזון הראוי, בין רצון רשויות האכיפה לקבל לידיהן את מירב המידע המצוי בידי גופי התקשורת לצורך מילוי תפקידיהן, לבין הצורך להגן על זכויות היסוד של האזרח בכלל והזכות החוקתית לפרטיות, בפרט. 
20. בית משפט נכבד זה עמד לא פעם על הסכנה לפיה השימוש בסמכויות הרבות אשר הוענקו על-ידי המחוקק לצורך הביטחון הלאומי ישמשו לצרכים אחרים, שיעשה בהן שימוש מוגזם ושהאיזון בין האינטרס הלאומי לאינטרס האישי לא ישמר כראוי:

"נדרש האיזון בין צרכי הביטחון לזכויות הפרט. איזון זה מטיל מעמסה כבדה על העוסקים בביטחון. לא כל אמצעי יעיל הוא גם חוקי. המטרה אינה מקדשת את האמצעים" (בג"צ 792/02 הועד הציבורי נגד עינויים נ' ממשלת ישראל, טרם פורסם, פיסקה 63 לפסק דינו של כבוד הנשיא בדימוס אהרון ברק).
21. ברי כי קבלת נתוני תקשורת בדרך המתוות על-ידי חוק נתוני תקשורת, פוגעת בפרטיותו של אדם במידה העולה על הנדרש ואינה עומדת במבחני פסקת ההגבלה הקבועה בחוק יסוד כבוד האדם וחירותו. אף בדיון שלפני הקריאה השנייה והשלישית של החוק של הכנסת, שררה התחושה כי מדובר בחוק בלתי מידתי אשר פורץ גבולות בל יעברו:

"ההצעה הזו שמונחת לפנינו... היא הצעה קיצונית, בלתי מאוזנת, דורסנית בנוגע לזכויות הפרט, ולא מחפשת את אותם בלמים ואיזונים שאנחנו רוצים לאזן בין זכויות של אזרחים בחברה מתוקנת לבין סמכויות לרשויות השלטון" (ח"כ גדעון סער, סיעת הליכוד).

"הצעת החוק מאד בעייתית, כולנו רוצים לתת ולעזור ושלמשטרת ישראל יהיו הכלים להילחם בפשיעה, אבל הגלישה והשימוש שיכולים לעשות באותם אמצעים ובאותם כלים יכולים לפגוע בכבוד האדם וחירותו" (ח"כ נסים זאב, ש"ס).

22. יודגש כבר בראשית דברינו כי לאור ההתפתחות הדרמטית של עולם התקשורת המודרני, בתוספת תופעות העבריינות שהופכות יותר ויותר שכיחות, אין כל מחלוקת לגבי חשיבותו ונחיצותו של חוק המהווה הסדר משפטי ראוי וכולל לקבלת נתוני תקשורת על-ידי רשויות האכיפה. לא זו אף זו, אף עובר לחקיקת החוק, לא היה ספק שהזכות לפרטיות אינה זכות מוחלטת וכי בין הפרטיות ליתר הזכויות קיים מבנה של "כלים שלובים" המצריך פעולת איזון חוקתי (דן חי, ההגנה על הפרטיות בישראל, מילגה הוצאה לאור בע"מ, תשס"ו –  2006, עמוד 45-48). יחד עם זאת, חוק נתוני תקשורת במתכונתו הנוכחית פוגע פגיעה קשה מדי בזכות החוקתית לפרטיות. כמפורט בהמשך עתירה זו, החוק מקנה לרשויות החקירה שורה של סמכויות שבשיקול-דעת, שניתן להפעילן במקרים רבים אף ללא צורך באישור מערכת שיפוטי. היקף הפיקוח על השימוש בנתונים שהתקבלו מצומצם, ולעיתים אף לא קיים. אף במקרים בהם נדרש אישור שיפוטי, ההליך כולו יתנהל בפני דן יחיד בבית משפט שלום, בסודיות מוחלטת ובמעמד צד אחד, באופן שימנע ממי שזכותו לפרטיות נפגעה כל אפשרות לערער, או אפילו לדעת על דבר הפגיעה בפרטיותו.
23. מהאמור לעיל וכפי שיובהר בהמשך, ברי כי חוק נתוני תקשורת הינו חוק חסר מנגנוני פיקוח ובקרה מספקים, תחולתו כמו גם הסמכויות המוקנות בו נרחבות מדי, עמימותו והיותו בלתי מוגבל במקרי חירום פותחים פתח לניצול לרעה ולשימוש בלתי מבוקר בנתוניהם הפרטיים של האזרחים ובכלל, על מנת לעמוד בדרישת המידתיות החוקתית, קיים הכרח לתקן את הפגמים בו, בדרך של הוצאת הצווים המפורטים בכותרת עתירה זו.

הבסיס המשפטי לעתירה 

עניינה של העתירה בכלליות
חוק נתוני תקשורת נוגד את חוק יסוד: כבוד האדם וחירותו, בעיקר מהסיבה כי הוא פוגע פגיעה קיצונית ובלתי מידתית בזכות החוקתית לפרטיות, בשני מישורים:
1.
הקשת הרחבה של המקרים בהם ניתן לקבל צו לקבלת נתוני תקשורת במקרים דחופים ולמשך 24 שעות, ללא צו של בית המשפט. הליך קבלת צו זה, המעוגן בסעיף 4 לחוק, לא כולל כל התייחסות למעמדם של מי שחל לגביו חיסיון מקצועי, דוגמת ציבור עורכי הדין.

2.
האיזונים שנקבעו בו למתן צו לחשיפת נתוני תקשורת אינם סבירים, ובעיקר בשני מישורים: האפשרות לקבל צו גם כשהעבירה הנדונה הינה עבירה מסוג עוון והיעדר סעיף פסלות עצמאי של ראיות אשר הושגו בניגוד להליכים האמורים בו; 

היעדר התייחסות לבעלי חיסיון מקצועי בכל הנוגע לקבלת צו במקרים דחופים -  אינו מידתי
24. החוק שבנדון אינו מבחין דיו בין בקשות העוסקות באזרחים מהשורה לבין אלו העוסקות בבעלי חיסיון כדין, ועורכי דין בכלל זה. כפי שיפורט להלן מוצע להתנות קבלת נתוני תקשורת של מנוי שהוא בעל חיסיון כדין, בכך שבית המשפט המוסמך ישוכנע שהוא קשור בעצמו לעבירה, אשר לגביה מבוקשים נתוני התקשורת, גם כאשר מדובר במקרים דחופים ובשעת חירום, בדומה לתנאי הקיים בהקשר זה בסעיף 3(ב) לחוק הזה ובחוק האזנת סתר, התשל"ט – 1979 (להלן: "חוק האזנת סתר").

25. סעיף 3 לחוק קובע, בין היתר, את התנאים אשר במסגרתם יינתן צו לקבלת נתוני תקשורת, בסעיף-משנה (ב) שלו:
"היה המנוי שלגביו הוגשה הבקשה בעל מקצוע, לא יתיר בית המשפט קבלת נתוני תקשורת כאמור בסעיף קטן (א), אלא אם כן שוכנע בהסתמך על פירוט ברור לכך במסגרת הבקשה, שיש יסוד לחשוב שבעל המקצוע מעורב בעבירה שבקשר אליה הוגשה הבקשה."

26. בעלי החיסיון על-פי החוק חוסים תחת הגדרת "בעל מקצוע", בסעיף-קטן (7) של סעיף 3 (ד) לחוק. על-פי ההגדרה בסעיף, "בעל מקצוע" הינו:

"מי שחל לגביו חיסיון מקצועי לפי כל דין; בפסקה זו, "דין" – לרבות הלכה פסוקה".

בקבוצה הראשונה של בעלי החיסיון ניתן למנות את אלו, אשר זכו לחיסיון במסגרת פקודת הראיות [נוסח חדש], תשל"א – 1971 (להלן: "פקודת הראיות") ובהמשך לכך במסגרת סעיף 9 לחוק האזנת סתר ובכללם עורכי-דין. בקבוצה השנייה ניתן לכלול את בעלי החסינות, מכוח חוק חסינות חברי הכנסת, זכויותיהם וחובותיהם, תשי"א – 1951 ואילו בקבוצה השלישית ניתן לכלול את בעלי החיסיון מכוח הפסיקה, כגון ציבור העיתונאים.

27. סוגיית חיסיון התקשרות עם עורך הדין מוסדרת בשתי הוראות חוק: האחת, ההוראה שבסעיף 90 לחוק לשכת עורכי הדין, תשכ"א – 1961 (להלן: "חוק לשכת עורכי הדין") והשנייה, ההוראה שבסעיף 48 לפקודת הראיות. מקובל לראות בשתי ההוראות האמורות הוראות משלימות: סעיף 48 לפקודת הראיות קובע מהותית את זכותו של הלקוח לחיסיון בהתקשרות שלו עם עורך הדין ואילו סעיף 90 לחוק לשכת עורכי הדין, מטיל איסור על עורך דין לחשוף את פרטי התקשורת על לקוחו, והופך חשיפה בניגוד לאיסור לעבירה משמעתית.

28. דומה כי אין צורך להכביר במילים על הבעייתיות והפגיעה בחיסיון יחסי עורך-דין לקוח, מקום בו יועברו ללא הגבלה נתוני-תקשורת של עורך-דין, אף אם במקרים דחופים בלבד ולמשך 24 שעות. סוגיה זו, של הסודיות והחיסיון, הינה אחת מאבני היסוד של מקצוע עריכת הדין, ומכוחה, נוצרים יחסי האמון שבין הלקוח לבין עורך הדין. על חשיבות החיסיון בין עורך דין ללקוחותיו עמדה השופטת מירים נאור, בבג"צ 1437/02 האגודה לזכויות האזרח בישראל ואח' נ' השר לביטחון פנים ואח', פ"ד נח(2) 746, בעמ' 754:

"...זכותו האמורה של אדם ואסיר להיוועץ עם עורך-דין כבחירתו בתנאים המבטיחים את החיסיון היא אכן בגדר מושכלות יסוד. הזכות נועדה לאפשר קבלת שירות מקצועי...".
 

29. תכלית החיסיון היא להגן על הלקוחות ולפי-כך החיסיון הוא של הלקוח, ורק הוא רשאי לוותר עליו. ברוח דברים אלו נאמר בעל"ע 17/86 עו"ד פלונית נ' לשכת עורכי הדין פ"ד מא(4) 770, בעמ' 781 כי:


"...החיסיון חיסיונו של הלקוח הוא, והוא בא להבטיח בראש ובראשונה יחסים של כנות ופתיחות בין הלקוח לבין עורך-הדין. בבוא הלקוח להיזקק לשירותיו המקצועיים של עורך-הדין, אין עליו חשש או מורא כי פרטים או מסמכים שהוא מגלה במהלך ההתייעצות או הטיפול בעניינו ישמשו נגדו ללא הסכמתו..." 

רוח דברים זו באה לידי ביטוי בת.פ. (ת"א) 949/68 מדינת ישראל נ' ראובן, פ"מ עא 69: 

"...נמצאנו למדים, כי שיחה שנתקיימה בין עו"ד בפעלו שבתפקידו (בתפקידו – ד.ח.) לבין לקוחו לצורך התייעצות משפטית אין לגלותה וזאת 'כדי לאפשר לאדם להיוועץ בעו"ד ללא חשש שתוכן השיחה עמו יתגלה'..."

30. מתוך ערנות לחשיבות העצומה של היוועצות חופשית בעורכי דין, אשר עשויים להיות "יריביה" של רשויות האכיפה בהליכים פליליים, מציב סעיף 3 לחוק רף דרישות גבוה בפני מגיש הבקשה לחשיפת נתוני התקשורת של בעלי החיסיון. עליו לשכנע את בית המשפט, תוך פירוט ברור לכך במסגרת הבקשה עצמה, כי יש יסוד לחשד, שבעל המקצוע מעורב בעבירה, אשר בקשר אליה הוגשה הבקשה. היינו, התנאי הוא "שיש יסוד לחשד" ולצורך כך יש להביא בפני בית המשפט את הדברים בצורה ברורה ומפורטת.

31. סעיף 3(ב) לחוק הוא, למעשה, "בן חורג" לחוק, שנולד רק בשלב ההסתייגות של חברי הכנסת גדעון סער ושלי יחימוביץ לחוק (ראו: דברי הכנסת, חוברת יא', ישיבה קפ"א, עמ' 76). הן הנוסח של הסעיף האמור והן היקף הדרישה שהוא מטיל על מגיש הבקשה, חריגים מיתר הסעיפים. הסעיף מקנה מעמד מיוחד לבעלי החיסיון, תוך התייחסות ברורה לחיסיון שהוא מעניק אף לעיתונאים, עם האזכור שהיקף הסעיף חל גם על חיסיון מכוח ההלכה הפסוקה.

32. קבלתו של סעיף 3(ב) לחוק בשלב ההסתייגות, מסבירה את הלקונה שקיימת בשאלת מעמדם של בעלי החיסיון במסגרת סעיף 4 לחוק, בכל הקשור לסמכות המשטרה להוציא צו לקבלת נתוני תקשורת במקרים דחופים ללא צו בית-משפט ולמשך 24 שעות. ניתן להניח כי מגישי ההסתייגות, לא נתנו את הדעת לצורך להגביל, באותה הגבלה שמופיעה בסעיף 3(ב), אף את הסמכות על-פי סעיף 4 לחוק. למעשה, יכולה הרשות האוכפת לעקוף את סעיף 3(ב) לחוק ולקבל נתוני תקשורת של בעלי הזכות לחיסיון מקצועי, דרך הצינור של סעיף 4 לחוק. רשויות האכיפה יוכלו כך, למשל, לדעת האם עבריין מסוים יצר קשר עם עורך-דינו, מקום בו הקשר היה לגיטימי ולצורך סיוע מקצועי בלבד.

33. דומה כי אין זה סביר שהפתח שניתן להוצאת צווים במקרים דחופים בסעיף 4 לחוק, יחשוף לפגיעה את בעלי החיסיון בכלל וציבור עורכי הדין בפרט, בכל הקשור לנתוני התקשורת שלהם, מקום בו החוק לא ראה לנכון לחשוף אותם במקרה של הוצאת צווים על-ידי בית המשפט על-פי סעיף 3 לחוק.

34. לא למותר לציין כי ההיקף הרחב מידי של הגדרת נתוני תקשורת ועמימותה של הגדרה זו מגבירים את הצורך להגביל את סמכויות רשויות האכיפה ולהגביר את הפיקוח על הפעלתן, בעיקר בכל הקשור בקבלת נתוני התקשורת של בעלי חיסיון. די אם נצטט את חילופי הדברים בין ח"כ דור רותם, חבר ועדת החוקה, חוק ומשפט לז'קלין לוי, רמ"ד מחשוב מודיעין של המשרד לביטחון פנים, בכדי להבין את פריצותו של החוק והפגיעות שעלולות להיגרם, בין היתר, לציבור עורכי הדין ולקוחותיו בעקבות כך:

דור רותם: "סגן ניצב לוי, נניח שסלקום מקבלת את הטופס שלך ופה כתוב 'תאריך הצטרפות ללקוח', והוא נותן לך את התאריך. זה נתון שאסור לקבל. לא קבענו בחוק שמותר לך".

ז'קלין לוי: "טעות שלי".

דור רותם: "...קיבלתם מאיתנו חומר נפץ ביד, ואמרנו שניתן לכם את חומר הנפץ הזה בתנאי אחד, שתדעו להיזהר בו... אני רוצה שלפני שאת מבקשת נתונים קודם כל תקבלי את הייעוץ המשפטי".

(ראו: פרוטוקול מס' 639 מישיבת ועדת החוקה, חוק ומשפט מיום 13.8.08).

35. האנדרלמוסיה סביב ביצועו של החוק על-ידי רשויות האכיפה נמשכת ואף מתעצמת כאשר מדובר בגביית נתוני תקשורת בשעות חירום, על-פי סעיף 4 לחוק. לעניין זה יפה השיח בין יו"ר ועדת חוקה, חוק ומשפט, מנחם בן-ששון ליונתן חמו מהלשכה המשפטית של חברת "סלקום", כפי שהוא עולה מפרוטוקול ישיבת ועדת החוקה, חוק ומשפט מיום 13.8.08, אשר במהלכה סירבה הוועדה לאשר את הצעת תקנות סדר הדין הפלילי (סמכויות אכיפה – נתוני תקשורת) (מאגר נתוני זיהוי תקשורת), התשס"ח-2008 (להלן: "הצעת התקנות") משום שהמשטרה עושה שימוש כמותי בחוק, שהוא חורג הרבה מעל הנדרש והמצופה:

היו"ר מנחם בן-ששון: "עד היום זה אך ורק בצווי בית משפט, כן?"

יונתן חמו: "לאו דווקא, יש לפעמים גם מקרים דחופים שהמשטרה פונה בלי צו ואנחנו מבצעים".

היו"ר מנחם בן-ששון: "כמה מקרים דחופים כאלו יש?"

יונתן חמו: "מעל מאה בחודש אצלנו".

היו"ר מנחם בן-ששון: "מעל מאה מקרים של הצלת נפשות?"

יונתן חמו: "רק אצלנו".

היו"ר מנחם בן-ששון: "... יש לכם בעיה מולנו, עורך הדין כהנא (ע' יועמ"ש במשטרת ישראל – ד.ח.). הבעיה איתנו היא לא רק בגלל מה שאולי עשיתם עם נתוני חקירות בחודשים האחרונים, אלא בגלל שבחוק הזה אנחנו, כחברי וועדה, שמנו הרבה מאד מיוקרתנו כמחוקקים..."

36. יו"ר הוועדה חה"כ מנחם בן-ששון צוטט בהודעתו לעיתונות כי: "הוא רואה בחומרה את החריגה של המשטרה מהסמכות שהוענקה לה... לא תיארנו לעצמנו שניתקל בשלב כל כך מוקדם בכשלים כל כך חמורים". בהודעה אף נכללה אמירה משל חה"כ רותם כי הוא כבר "צופה את ועדת החקירה" שתקום ברבות הימים.
37. ביום 9.11.08, למעלה משלושה חודשים לאחר הדיון שתואר לעיל, התכנסה ועדת החוקה, חוק ומשפט פעם נוספת כדי לדון ולאשר את התקנות לפי החוק. מאחר שבמועד בו מוגשת עתירה זו טרם פורסם פרוטוקול הדיון, לא נוכל להביא ציטוטים מתוכו כאן, אך כפי שנמסר לעותרת, גם בדיון זה הסתבר שמשטרת ישראל טרם הפנימה את הצורך לפרש את הוראות החוק בדווקנות, באופן ההולם חוק שיש בו פגיעה ממשית בזכות לפרטיות. כפי שנמסר לעותרת, גם בדיון הזה, חודשים לא מעטים לאחר כניסת החוק לתוקף, נמנעו חברי-הכנסת מלאשר את הצעת התקנות כמבוקש.

38. ברי כי במצב הדברים, המתואר לעיל, לפיו השליטה על השימוש במאגר נתונה בידי רשויות האכיפה בלבד, אין כל בקרה ראויה על המידתיות שבשימוש בחוק ובמילא בהיקף הפגיעה בפרטיות. מכאן המסקנה אליה הגיעה העותרת, לפיה קיימים סעיפים אשר אינם חוקתיים בחוק, על כל הנובע מכך.
39. אשר על כן ולאור האמור לעיל, אין לאפשר את ההליך המעוגן בסעיף 4 לחוק, אשר לפיו במקרי חירום, ב-24 שעות הראשונות, ניתן לפגוע ללא הגבלה גם בחיסיון בין עורכי דין ולקוחות. הסמכתם של רשויות האכיפה להפר את החיסיון המקצועי של עורכי הדין, פוגעת במידה העולה על הנדרש בזכות החוקתית לפרטיות, פוגעת בחיסיונם הסטטוטורי של עורכי הדין ודינה בטלות. על כן, יש לתקן את המעוות ולאמץ את ההסדר המנוי בסעיף 3(ב) לחוק, כך שלא יהיה ניתן לעשות שימוש בסמכות המשטרה במקרים דחופים, בכל הקשור לשיחות ו/או נתונים הקשורים ליחסים שבין עורך דין ללקוחותיו, אלא אם כן שוכנע בית המשפט, בהסתמך על פירוט ברור לכך במסגרת הבקשה שהוגשה אליו, שיש יסוד לחשוב שעורך הדין מעורב בעבירה שבקשר אליה הוגשה הבקשה. בהתאמה יהא ראוי להורות כן לגבי כל "בעל מקצוע" כהגדרתו בחוק.

החלת החוק בצורה גורפת על עבירות מסוג עוון אינה מידתית
40. סעיף 3(2) לחוק קובע כי מטרה אשר בגינה יינתן צו לקבלת נתוני תקשורת הינה:

"גילוי עבירות, חקירתן או מניעתן".

המדובר, למעשה, בשלוש מטרות הקשורות לעבירות: הליך גילוי דבר העבירה, הליך החקירה של העבירה והפעולות שנעשות לצורך מניעת ביצוע העבירה.

41. לצורך החוק, מוגדרת "עבירה" בסעיף 1 לחוק, הוא סעיף ההגדרות, כדלקמן:

"'עבירה' – עבירה מסוג פשע או עוון".

הגדרה זו שאובה, למעשה, מסעיף 24 לחוק העונשין, תשל"ז – 1977 (להלן: "חוק העונשין") הקובע, תחת הכותרת "סיווג עבירות", כדלקמן:


אלה סוגי העבירות לפי חומרתן: 

(1)   "פשע" - עבירה שנקבע לה עונש חמור ממאסר לתקופה של שלוש שנים; 
(2)   "עוון" - עבירה שנקבע לה עונש מאסר לתקופה העולה על שלושה חודשים ושאינה עולה על שלוש שנים; ואם העונש הוא קנס בלבד - קנס העולה על שיעור הקנס שניתן להטיל בשל עבירה שעונשה הוא קנס שלא נקבע לו סכום. 
(3)   "חטא" - עבירה שנקבע לה עונש מאסר לתקופה שאינה עולה על שלושה חודשים, ואם העונש הוא קנס בלבד - קנס שאינו עולה על שיעור הקנס שניתן להטיל בשל עבירה שעונשה הוא קנס שלא נקבע לו סכום. 

42. מבין שלושת סוגי העבירות המוגדרות בחוק העונשין, מחיל החוק את תוקפו לגבי העבירות העונות להגדרת "פשע" ו"עוון". קביעת סוגי העבירות לעבירות פשע ועוון לוותה בביקורת רבה, בעת הליכי הדיון בחוק בוועדת חוקה חוק ומשפט, ביקורת שאף מצאה ביטוי בהסתייגויות שהוגשו לחוק. 

43. בהמשך לביקורת שנשמעה בכל הנוגע להגדרה הרחבה והכוללנית של "עבירה" בחוק, הציעו ח"כ גדעון סער וניסים זאב הסתייגות לפיה תחולת החוק תוגבל לעבירות מסוג פשע, בצירוף עבירות עוון על-פי רשימה שיקבעו המשיבים 1 ו-2 באישור ועדת חוקה, חוק ומשפט. עמד על כל ח"כ גדעון סער עת הדיון במליאה:

"המשטרה מבקשת את הסמכויות לצורך קבלת נתוני תקשורת לגבי עבירת פשע ועוון. לגבי פשע זה בוודאי לא שנוי במחלוקת, אבל לגבי עוון זאת נקודה שצריך לשקול היטב. אני הגשתי הסתייגות חלופית, כי צריך להבין: עבירות מסוג עוון זה כמעט כל העבירות בחוק. יש עבירות מסוג חטא שאלה באמת דברים אזוטריים שחבל בכלל לדבר עליהם; אבל עבירת עוון זאת עבירת לשון הרע, זאת עבירה של תקלה ציבורית שהכנסת אישר לפני שבוע לבטל אותה בקריאה טרומית; זאת עבירה של העלבת עובד ציבור או עבירות תנועה. האם אנחנו מסכימים שבכל עבירות העוון ניתן יהיה לקבל נתוני תקשורת..." (ראו: פרוטוקול הישיבה ה – 181 של הכנסת ה-17 מיום 17.12.07).

44. הנה כי כן, תחולתו הרחבה של חוק נתוני תקשורת החל גם לגבי עבירות מסוג עוון מובילה למצב שבו כל עבירה, ולא הקלה שבקלות, מאפשרת למשטרה, שידה על ההדק קלה בין כה וכה, כמתואר לעיל, לחדור לפרטיותו של מי שבאמצעותו תוכל לכאורה לקדם חקירה פלילית. יתר על כן, גם אם קיים צדק עם המחוקק ואכן קיימים סוגי עוונות מסוימים שחיוני שהוראות החוק יחולו לגביהם, אין להצדיק החלה גורפת של החוק על העוונות כולם.

45. הדרך היחידה להגן על פרטיותו של האזרח בצורה אפקטיבית הינה באמצעות הגבלת הסמכות לפנות ולבקש נתוני תקשורת אודות פלוני, בגין עבירות קלות משפט. בחירה בדרך זו הינה דבר שכיח שאינו מהווה תקדים. המחוקק בחר, זה מכבר, להגביל את סמכותה של המשטרה בכל הקשור לעבירות מסוג עוון, כאשר קבע, בסעיף 6 לחוק האזנת סתר, כי האזנות סתר לצרכים משטרתיים, להבדיל מהאזנת סתר להגנה על ביטחון המדינה, מוגבלת אך ורק לעבירות מסוג פשע.

46. אשר על כן, ברי כי החלת החוק על עבירות מסוג עוון הינה גורפת ובלתי מידתית. בית המשפט הנכבד מתבקש לבטל את תחולתו על עבירות מסוג זה ולקבוע את תחולתו לעבירות מסוג פשע או לעבירות מסוג עוון, אשר למרות סיווגן כ"עוון" יש הצדקה מיוחדת להתיר את השימוש בנתוני תקשורת ביחס אליהן.

העדר סעיף פסלות ראיות עצמאי
47. "קבלתה במשפט של ראיה שהושגה שלא כדין על-ידי גורמי אכיפת החוק, עשויה בנסיבות מסוימות לפגוע בערכים מרכזיים בשיטתנו המשפטית ובהם - עשיית הצדק, שמירה על הגינות ההליך הפלילי וטוהרו וכן הגנה על כבודו של הנאשם וחירותו. על-פי תפיסה רחבה של מלאכת עשיית הצדק, אין היא מתמצית בחשיפת האמת וביישום נכון של הדין על עובדותיו של מקרה נתון; עשיית הצדק מבוססת גם על הדרך באמצעותה מגיע בית-המשפט להכרעה בנסיבות העניין שבפניו. השתתת ההרשעה על ראיה שהשגתה נעשתה בדרך בלתי חוקית או תוך פגיעה משמעותית בזכות אדם מוגנת, מאפשרת לגורמי החקירה להנות מפרי חטאם והיא עלולה ליצור תמריץ לפעולות חקירה בלתי כשרות בעתיד. קבלת ראיה כאמור עלולה להצטייר כמתן גושפנקא מצד בית-המשפט לאי-החוקיות האמורה וכמתן יד גם אם לאחר מעשה להתנהגותם הבלתי כשרה של גורמי החקירה"

ראו: ע"פ 5121/98 - רפאל יששכרוב נ' התובע הצבאי הראשי ואח' . תק-על 2006(2), 1093, פסקה 45 לדברי השופטת ד' בייניש.
48. לא יכול להיות חולק על כך, כי נתוני תקשורת אשר הגיעו לידי המשטרה או רשות חוקרת האחרת, על-פי צו של בית משפט שניתן על-פי החוק, יכולים לשמש כראיה תקפה לכל דבר בכל הליך משפטי. חוק נתוני תקשורת שותק לגבי דינם של נתונים שהתקבלו על-ידי צו של בית המשפט, שניתן שלא כדין, או שניתנו שלא על-פי צו בית משפט.

49. אחד החידושים המרכזיים בחוק, לעומת המצב שהיה ערב חקיקתו, הינו האפשרות שנפתחה בו, כמפורט לעיל, לקבל נתוני תקשורת במקרים דחופים אף ללא צו של בית המשפט, אפשרות הפתוחה בפני רשויות החקירה. פתיחת אפשרות זו בפני רשויות החקירה, פוגעת, כאמור, פגיעה בלתי מידתית בזכות לפרטיות. המתכונת הקבועה בחוק, לא מציעה כל הוראה המכוננת הליך של אישור ההיתרים שניתנו על-ידי קצין המשטרה המוסמך במקרים דחופים על-ידי בית משפט, קודם לכך שיהא ניתן להציגם כראיה במשפט, בניגוד ותוך התעלמות מההוראה המקבילה בסעיף 7(ג) לחוק האזנת סתר.

50. לא זו אף זו, חוק נתוני תקשורת נעדר כלל פסלות ראיות אשר הושגו בניגוד להוראותיו. היעדרו של כלל פסלות שכזה, מוביל, למעשה, למסקנה כי ככל שבידי רשויות האכיפה יהיו ראיות שהושגו שלא על-פי החוק, מנימוקים שונים, הרי שראיות אלה הושגו תוך פגיעה בזכות לפרטיות של המנוי הרלבנטי.

51. בעיה דומה מתעוררת בכל הקשור לנתוני הזהות והשימוש בהם, מתוך מאגר נתוני הזיהוי שבידי המשטרה, או החומר שייאסף על-ידי הרשות החוקרת האחרת. שימוש כראיה בחומר, אשר נשלף ממאגרים אלו שלא בהתאם להוראות החוק, מעורר בעיה לאור הלקונה בחוק בכל הקשור לדינן של ראיות שהושגו שלא כדין.

52. אין חולק כי המטרה של אכיפת החוק אינה מקדשת את האמצעים להשגתן של ראיות מפלילות. ובמילותיו של השופט ד' לוין: "אסור לה לרשות לפגוע בזכויות המגיעות לנאשם במטרה להביא להרשעתו בכל מחיר, שכן טוהר ההליך השיפוטי הוא תנאי מוקדם לקיומה של מערכת משפט תקינה אשר בלעדיה אין" (ראו: ע"פ 2910/94 יפת ואח' נ' מדינת ישראל, פ"ד נ(2) 221, בעמ' 368 לפסק-דינו).

53. על כן, ראיה אשר הושגה תוך פגיעה כזו בפרטיות, תהא פסולה על-פי הוראת סעיף 32 לחוק הגנת הפרטיות, אם היא אכן עומדת בקריטריונים שנקבעו באותו סעיף. כך גם ראו את הדברים בעת הליכי הכנת החוק לקריאה שנייה ושלישית והדבר אף שימש כאחד הנימוקים לכך שלא נקבע סעיף פסלות עצמאי בחוק (ראו: דברי ח"כ מנחם בן ששון, יו"ר ועדת החוקה, חוק ומשפט, פרוטוקול מס' 322, מיום 29.10.07, בעמוד 6).

54. נימוק מרכזי נוסף ששימש את הוגי החוק בהליך חקיקתו, כנגד קביעת סעיף פסלות ראיות עצמאי בחוק, היה כי קביעה כזו מיותרת, לאור פסיקת בית המשפט העליון בע"פ 5121/98 רפאל יששכרוב נ' התובע הצבאי הראשי ואח', תק-על 2006 (2), 1093 (להלן: פס"ד יששכרוב"). בקליפת האגוז ייאמר כי בפסק דין מנחה זה נקבעה דוקטרינת פסלות ראיות יחסית, הנותנת לבית המשפט שיקול דעת וגמישות בבואו להחליט האם ראוי לפסול ראיה, שהוצגה בפניו ואשר הושגה בדרך לא חוקית. אמנם שינוי זה מקיים את אותו תמריץ שלילי אשר אמור לגרום לרשות האוכפת לפעול באופן תקין בעת איסוף ראיות, אולם הדרך שנקבעה בפס"ד יששכרוב מציבה רף גבוה, שיקשה על המבקש לעמוד בו.

(ראו: ד"ר מיכאל בירנהק, "חוק נתוני תקשורת והפגיעה בזכות לפרטיות", הסנגור 130, 4, בעמוד 6).

55. במהלך הכנת החוק לקריאה ראשונה ושלישית עלו הצעות להכניס לחוק סעיף פסלות ראיות עצמאי ובשלב מסוים נטתה וועדת חוקה, חוק ומשפט לאמץ, בשינויים המחויבים, נוסח דומה להוראת סעיף 13(א) לחוק האזנת סתר. 

56. למרות החשיבות הרבה שראה המחוקק הישראלי בסעיף 32 לחוק הגנת הפרטיות, הרי שהיקף ההגנה שנקבע בו הינו קטן מזה שמקנה ההוראה המקבילה בסעיף 13 לחוק האזנת סתר. החריג לאי הקבילות בסעיף 13(א) לחוק האזנת סתר, הינו אך בכל הקשור להליך פלילי בשל "פשע חמור" והליכים בשל הפרת חוק האזנת סתר, דבר שמותיר את ההוראה החלטית בכל המקרים שאינם נופלים בגדר הגדרה זו (ראו: דן חי, ההגנה על הפרטיות בישראל, מילגה הוצאה לאור בע"מ, תשס"ו –  2006, 767). כך, בעוד שעל-פי סעיף 32 לחוק הגנת הפרטיות ניתן להתיר שימוש בראיה שהושגה תוך פגיעה שלא כדין בפרטיות "מטעמים שירשמו" או אם עומדות לימינו של הפוגע, שהינו צד להליך, ההגנות על-פי חוק הגנת הפרטיות, הרי שסעיף 13(א) לחוק האזנת סתר מתיר שימוש בראיה רק בהליכים בשל הפרת חוק האזנת סתר עצמו או בהליך בשל פשע חמור, ואף זאת בכפוף לשורה של תנאים שנקבעו בסעיף-קטן (2) של הסעיף (ראו: דן חי, ההגנה על הפרטיות בישראל, מילגה הוצאה לאור בע"מ, תשס"ו –  2006, 770).

57. התוצאה הינה, לפי-כך, שאפשרות פסילת הראיות שהושגו בניגוד לחוק נתוני תקשורת אינה קיימת כלל או לחילופין מצומצמת יותר, מאשר יכולה הייתה להיות, אילו אומץ בחוק סעיף עצמאי בנוסח דומה לסעיף 13 לחוק האזנת סתר.

58. כמו חוק האזנת סתר, חוק נתוני תקשורת הינו מסוג החוקים שנותן סמכויות מאד גורפות לרשויות השלטון. הוא דורש איזון פנימי אשר יגן על זכויותיו של הפרט. כאשר החוק עצמו שותק לעניינן של ראיות פסולות ולא מעגן בו כל ביקורת שיפוטית על ראיות שהושגו בניגוד להוראותיו, הוא משאיר, הלכה למעשה, פתח לקבילותן של ראיות שהושגו שלא כדין תוך כדי פגיעה מהותית בזכויותיו הבסיסיות של האזרח ובחוק יסוד כבוד האדם וחירותו.

59. ברי כי אימוץ סעיף פסלות ראיות עצמאי לחוק נתוני תקשורת, במתכונת המעוגנת בסעיף 13 לחוק האזנת סתר, בשינויים המתחייבים, יש בו בכדי לעמוד בכל העקרונות הבסיסיים שעליהם מושתת ההליך המשפטי, במיוחד לנוכח הסמכות הרחבה שמעניק החוק לרשויות האכיפה והפגיעה הבלתי נמנעת בפרטיות האזרח, הנובעת מהפעלת סמכות זו. יתר על כן, קבלת סעיף פסלות ראיות אל תוך החוק, היא פעולה אשר תומכת בעקרונות עשיית הצדק במובנם הרחב, שומרת על אמון הציבור במערכת השיפוטית ומגינה על זכויות האזרח ועל הגינות ההליך הפלילי וטוהרו. כמו כן, האינטרס המשותף לכלל ולפרט גם יחד בפסילת אמצעי חקירה בלתי חוקיים ובהרתעת הרשות החוקרת מפני נקיטת אמצעים דומים בעתיד, נשמר על-ידי אימוצו של כלל פסלות ראיות אל תוך החוק. 

60. אשר על כן, בית המשפט הנכבד מתבקש לקרוא אל תוך חוק נתוני תקשורת תנאי לפיו נתוני תקשורת אשר הושגו שלא על-פי הוראות החוק או נתוני זיהוי שהוצאו ממאגר נתוני זיהוי שלא על-פי הוראות החוק, יהיו פסולים לשמש כראיה בבית משפט, על-פי ההסדר הדומה בסעיף 13 לחוק האזנת סתר.  בנוסף לכך, מתבקש בית המשפט הנכבד לקרוא אל תוך חוק נתוני תקשורת תנאי לפיו יש לקבל אישור בדיעבד מבית המשפט המוסמך על-פי החוק, להצגה כראיה של נתוני תקשורת שהושגו ללא פנייה לבית משפט, על-פי סעיף 4 לחוק.

התרופה החוקתית
61. כפי שהובהר בעתירה זו, החוק אינו יוצר כלים ברורים לדרך קביעת אותה מידה של פגיעה בפרטיות, שמעבר לה יחשב הדבר כפגיעה מעבר למידה הראויה. אחת הדרכים לערוך את האיזון הנדרש תיתכן, על-ידי שימוש בקו אשר הנחה את ההגנות שנקבעו בחוק הגנת הפרטיות, כקו שבו נעשה האיזון שם, ולהשליך ממנו לאיזון שיעשה לצורך שקילת מתן הצו לקבלת נתוני תקשורת.

ראו: : דן חי, ההגנה על הפרטיות בישראל, מילגה הוצאה לאור בע"מ, תשס"ו –  2006, עמוד 435-441).

דומה כי יהא זה נכון, שבית המשפט הנכבד יערוך את האיזון מול המטרות שנקבעו בסעיף 3(א) לחוק ויבחן, עד כמה מתן נתוני ההתקשרות אכן יגשים את אותה מטרה במקרה הרלבנטי ועד כמה אין זה אפשרי להגיע לאותה מטרה, בדרכים אחרות, פוגעות פחות בזכות לפרטיות.

62. לא זו אף זו, אין כל ספק כי לא רק בזכות לפרטיות עסקינן. האפקט המצנן של מתן סמכויות כה נרחבות בידי משטרת ישראל ושאר גורמי החקירה, צפוי להשפיע במהירות גם על זכות הייצוג על-ידי סניגור, על חופש העיתונות, זכות ההתאגדות, חופש הביטוי, הזכות לבריאות חופש הדת ועוד. לפנינו חשש ממשי לפגיעה בגרעין של כבוד האדם, היא זכות האדם להתנהל בלי שרשויות השלטון יעקבו אחריו כל העת, יבררו היכן היה, מה עשה ועם מי דיבר.
63. אמונה על ההלכה הפסוקה לפיה על בית המשפט הנכבד לעשות ככל יכולתו כדי לצמצמם את הפגיעה בחוק לכדי החיוני ביותר, מבקשת העותרת, כפי האמור בפתח עתירתה כי:
1. תחולתו של חוק נתוני תקשורת תצומצם, כך שלא יהיה ניתן לעשות שימוש בסמכות המשטרה במקרים דחופים, בכל הקשור לנתוני התקשורת של בעלי חיסיון על-פי דין, אלא אם כן שוכנע בית המשפט, בהסתמך על פירוט ברור לכך במסגרת הבקשה שהוגשה אליו, שיש יסוד לחשוב שעורך הדין וכל בעל חיסיון אחר, מעורב בעבירה שבקשר אליה הוגשה הבקשה. 

2. תחולתו של החוק תוגבל לעבירות מסוג פשע בלבד או לעבירות מסוג עוון, אשר למרות סיווגן כ"עוון" ישנה הצדקה מיוחדת להתיר את השימוש בנתוני תקשורת היחס אליהן.

3. בית המשפט הנכבד יצווה לקרוא לתוך (Reading In) החוק תנאי לפיו נתוני תקשורת אשר הושגו שלא על-פי הוראות החוק או נתוני זיהוי שהוצאו ממאגר נתוני זיהוי שלא על-פי הוראות החוק, יהיו פסולים לשמש כראיה בבית משפט. כן יקרא בית המשפט הנכבד לתוך החוק תנאי לפיו יש לקבל אישור בדיעבד מבית המשפט המוסמך על-פי החוק, להצגה כראיה של נתוני תקשורת שהושגו ללא פנייה לבית המשפט על-פי סעיף 4 לחוק.
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דן חי, עו"ד
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